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Resumen

La informacion juega un papel primordial para la toma de decisiones en las organizaciones e
inclusive la vida cotidiana. Actualmente, personas y organizaciones disponen de sus datos
en forma fisica o digital, siendo administrados mediante diferentes protocolos, aplicaciones
y sistemas como bancos, néminas, redes sociales y bases de datos por mencionar algunos; en
todos los casos se cuenta con algun nivel de proteccion y confidencialidad para asegurar la
integridad y coherencia de la informacion, ademas de la existencia de arquitecturas

orientadas a la comunicacion y comparticién de datos entre sistemas. Sin embargo, ain no
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se logra una interoperabilidad total entre los mismos de forma que sea posible la

comparticion de informacion de forma segura y transparente a los usuarios.

En el presente articulo los objetivos serdn: 1) Realizar un analisis de las arquitecturas
existentes, 2) describir el proceso de disefio de una arquitectura que se propone para la
gestion de informacion personal y, 3) determinar las funcionalidades de cada etapa. La
investigacion es de carécter descriptivo de acuerdo a los objetivos planteados y para la

construccion de la arquitectura se siguieron los pasos del método cientifico.

Los resultados obtenidos se resumen en la generacion de una arquitectura que se presenta
como una guia para el desarrollo e integracion de sistemas dedicados a la gestion de
informacion personal de usuarios. Se obtuvo una arquitectura basada en estandares de
presentacion y manejo de datos, asi como implementacién de mecanismos y servicios de
seguridad, por lo que esta arquitectura garantiza una adecuada administracion de la
informacién, de forma que la misma se encuentre siempre disponible favoreciendo su

movilidad y ubicuidad.

Palabras clave: Arquitectura, Cémputo Ubicuo, datos personales, datos sensibles, Gestion

de Informacion, procesos organizacionales.

Abstract

Information has a fundamental role for decision-making in organizations and even daily life.
People and organizations now have their information in physical form (official documents)
or digital (digital photographs or pdf documents) and are managed through different
protocols, applications and systems such as banks, payroll, social networks and databases to
mention someone’s in all cases there is some level of protection and confidentiality to
ensure the integrity, consistency and completeness of the information, in addition to the
existence of architectures oriented to the communication and sharing of data between
systems. However, complete interoperability between them is still not achieved in a way that

is possible to share information in a secure and transparent method to users.

In this article the objectives are: 1) Perform an analysis of the existing architectures, 2)

describe the process followed in the design of an architecture that is proposed for the
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management of personal information, and 3) determine the functionalities of each stage. The
research is descriptive in accordance with the stated objectives and for the construction of
the architecture the steps of the scientific method were followed.

The results obtained are summarized in the generation of an architecture that is presented as
a guide for the development and integration of systems dedicated to the management of
personal information of users, not only of mobile devices to promote ubiquity, but of any
type of system Computer science. An architecture based on standards of presentation and
data management, as well as implementation of security mechanisms and services, was
obtained, so that this architecture guarantees an adequate administration of the information,

so that the information is always available favoring its mobility and ubiquity.

Key words:  Architecture, Ubiquitous Computing, Personal Data, Sensitive Data,

Information Management, Organizational Processes.
Resumo

Informacdo desempenha uma chave para a tomada de decisdo nas organizacdes e inclusive
vidas diarias. Atualmente, individuos e organizacdes tém seus dados em forma fisica ou
digital, a ser gerido por diferentes protocolos, aplicacGes e sistemas, como bancos, folha de
pagamento, redes sociais e bases de dados para citar alguns; em todos os casos ele tem
algum nivel de protecdo e confidencialidade para garantir a integridade e consisténcia da
informacdo, bem como a existéncia de arquiteturas orientadas a comunicacédo e partilha de
dados entre sistemas. No entanto, mesmo a plena interoperabilidade entre eles, para que

possivel a partilha de informacéo forma segura e transparente aos usuarios nao ¢ alcancado.

Neste artigo, os objetivos sdo: 1) Realizar uma analise da arquitetura existente, 2) descrever
0 processo de concepcdo de uma proposta para a arquitetura de gerenciamento de
informagdes pessoais e, 3) para determinar a funcionalidade de cada etapa. A pesquisa é

descritiva de acordo com 0s objectivos e etapas arquitetura do método cientifico é seguido.

Os resultados s@o resumidos na geracdo de uma arquitetura que é apresentado como um guia

para 0 desenvolvimento e integracdo de gestdo de pessoal usuarios de sistemas de
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informacdo dedicados. foi obtida uma arquitetura baseada em padrbes de apresentacdo e
gerenciamento de dados e implementacdo de mecanismos e servicos de seguranca, de modo
que esta arquitetura garante a gestdo da informacdo adequada, de modo que € sempre

disponivel mobilidade favorecendo e onipresenca.

Palavras-chave: Arquitetura, Computacdo Ubiqua, dados pessoais, dados sensiveis, gestdo

da informacéo, processos organizacionais.

Fecha Recepcién: Agosto 2016 Fecha Aceptacion: Diciembre 2016

Introduccion

Diversas organizaciones se encuentran en un momento de transicién debido a los avances
tecnoldgicos que se han suscitado en los Gltimos afios. Su propio crecimiento ha propiciado,
ademas, cambios en los requerimientos de negocios por lo que ha sido necesario migrar sus
sistemas y servicios con la finalidad de implementar sistemas mas complejos. Dado que es
primordial para la toma de decisiones en una organizacién conocer en tiempo real la
informacidn, la gestion de la misma constituye una parte clave del disefio de las aplicaciones

y sistemas informaticos.

El computo movil tiene como finalidad el tratamiento de informacion por medio de
“dispositivos computacionales con capacidad de movilidad y con acceso digital a fuentes de
informacion via una infraestructura de comunicacion” (Guzman, 2012), por lo que se ha
convertido en una gran herramienta impulsora de las organizaciones para optimizar y
potenciar el manejo de la informacion del negocio, especialmente la que es de caracter
confidencial, puesto que se tienen al alcance diversos tipos de dispositivos y aplicaciones
moviles que permiten capturar, consultar y almacenar informacion dindmicamente desde
cualquier lugar, sin necesidad de seguir atados a los estaticos centros de cémputo, de

acuerdo a lo sefialado por Medina, (2012).
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El presente articulo se organiza como se describe a continuacion. En la primera parte,
referida al contexto, se presenta una breve introduccion al computo movil y su integracion a
la vida diaria de las personas, asi como las necesidades organizacionales actuales de manejo
de informacion. Posteriormente se introduce la problematica que da lugar a la necesidad de
generar procesos de gestion de informacion globales para posteriormente presentar los
objetivos de la investigacion. En el apartado de metodologia se presenta el método de
investigacion planteando que corresponde al método cientifico. En una primera etapa se
realiza un analisis de las estructuras existentes, se revisa lo referente a interoperabilidad
entre sistemas de gestion de informacion, y en el rubro de resultados, se dan a conocer los
procesos y funciones requeridos para cada una de las 6 Capas que corresponden a la
arquitectura propuesta que se caracteriza por permitir el desarrollo e interoperabilidad entre
sistemas dedicados a la gestion de informacion personal. Las conclusiones y direcciones

futuras del trabajo se describen en el altimo rubro.

Contexto

En la actualidad, la informacidn se ha convertido en una pieza fundamental de la mayoria de
los procesos en diversos sectores econdmicos, productivos y sociales. En lo concerniente a
la informacién personal, para su gestiébn y comparticién se han desarrollado diversas
herramientas tecnoldgicas que deben apegarse a legislaciones y protocolos que determinan

su manejo, distribucion y proteccion.

Con la intenciéon de adaptarse a los cambios tecnoldgicos de la era digital actual, las
organizaciones han realizado fuertes inversiones en aplicaciones de software para brindar
soporte a sus procesos de negocio. La infraestructura que se implementa de acuerdo a los
requerimientos es normalmente heterogénea a través de un nimero de plataformas, sistemas
operativos y aplicaciones desarrolladas en diferentes lenguajes, generando regularmente
redundancia y traslape en la funcionalidad y servicios, dando como resultado un desperdicio
de recursos valiosos, generando tiempos de respuesta inadecuados. Los administradores de
negocios y tecnologias de la informacion implementan arquitecturas para poder desarrollar
soluciones que eliminen las desventajas citadas y sean capaces de trabajar en colaboracion

para compartir la informacion dentro de una organizacion.
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En aras de adaptarse a las necesidades tecnoldgicas y organizaciones de hoy en dia, ain no
se ha logrado llegar a una arquitectura estandar deseable, debido a las desventajas que
presentan los esquemas arquitectonicos que enseguida se enlistan:

a. La integracion de una arquitectura agrega mayor complejidad en términos de

latencia de red, formato de mensajes, balanceo de carga y tolerancia a fallos.
b. Complejo manejo de meta-datos.
c. Complejo manejo de los niveles de seguridad.
d. No existen herramientas robustas para llevar a cabo pruebas.

e. Falta de confianza horizontal por parte de las organizaciones en la

implementacion de arquitecturas.

f. La informacion requiere formateo de datos aumentando tiempos de

procesamiento y respuesta.

g. La consistencia de datos no es completamente segura.

Problema de investigacion

Los sistemas informéticos de las organizaciones poseen al menos un &rea dedicada a la
administracion de la informacion, dado que ésta debe encontrarse disponible en todo
momento. Las organizaciones han ido adaptando su infraestructura organizacional a la
integracion de soluciones maéviles (Medina, 2012). Sin embargo, existe ain un enorme vacio
sobre las posibilidades de utilizacion de la computacion mdvil para el manejo de
informacion personal confidencial, por lo que se propone el disefio una Arquitectura de
Gestion de Informacion Personal que permita compartir informacion entre sistemas
organizacionales, a través de diferentes dispositivos, sin importar sus caracteristicas de

infraestructura.
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Objetivos
1. Realizar un andlisis de las arquitecturas existentes.

2. Describir proceso seguido en el disefio de una arquitectura que se propone para la

gestion de informacion personal.
3. Definir las funcionalidades de cada Capa que integra la arquitectura propuesta.
Hipotesis

El modelo de capas para la construccion de la arquitectura permite que se dé la

interoperabilidad entre sistemas.

Metodologia

En este apartado se describe el proceso seguido para alcanzar los objetivos propuestos y con
ello dar solucion a la problematica planteada, para lo cual la investigacion se apoyo en el

método cientifico.

En la primera etapa se trabaja lo correspondiente a lo sefialado en el primer objetivo, ya que
se hace un andlisis de las arquitecturas existentes, y de acuerdo a las caracteristicas
encontradas se realiza una primera clasificacion; se continta con una segunda clasificacion,
pero ésta considera sélo a las arquitecturas centradas en procesos. En esta etapa también se
revisan las caracteristicas de manejo de informacién, abordadas por los sistemas de

informacion personal mayormente implementados en la actualidad.

Con la segunda etapa del método, se busca alcanzar el segundo objetivo, por lo que se
plantea el disefio de la arquitectura mediante la construccion de 3 Capas. Para finalizar esta

parte de la metodologia se determinan los flujos de trabajo concerniente a cada Capa.
Etapa 1. Analisis de arquitecturas existentes

En la busqueda de hacer mas eficientes los procesos de manejo de informacién e
interoperabilidad entre sistemas, se han llevado a cabo desarrollos bajo diversas
arquitecturas, segun las posibilidades de infraestructura asi como herramientas de hardware

y software con que se contaba. En la Fig. 1 se muestra la evolucion que han tenido las

Vol. 6, Nim. 11 Enero - Junio 2017 RECI



Revista Iberoamericana de las Ciencias Computacionales e Informdtica ISSN: 2007-9915

arquitecturas en sistemas computacionales, que corresponde con avances en hardware y

comunicaciones.

Figura 1. Evolucion de arquitecturas computacionales.

Arquitecturas hainframe

Arquitecturas Centralizadas
(Mvionoliticaz)

Arquitecturas de comparticion

de Archivos (Fils ing) Asquitecturas Distribuidaz

Arquitecturas en capas (IN-tier) v en Niveles
(M-Layer)

En la Tabla 1 se resumen los aspectos mas relevantes de cada una de ellas.
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Tabla 1. Caracteristicas de Arquitecturas

Arquitectura Caracteristicas

Mainframe Procesos centralizados.
Dependencia total del Mainframe para llevar a cabo los
procesos.
Terminales brutas (No poseen CPU).
No soporta GUI.
No es Cliente/Servidor.

Centralizada Monolitica (Consta de una maquina, un proceso y un
usuario).
No existe ninguna posibilidad de concurrencia.
Requiere de dispositivos externos para compartir
informacion.

Comparticion de Archivos Una maquina comparte recursos (archivos) y una terminal
(File-sharing) realiza peticiones sobre los recursos y trabaja sobre ellos.
Los procesos se realizan en la terminal que solicito el
servicio.
Terminales inteligentes.
Soporta GUI.
Bajo nivel de trafico, archivos pequefios, pocas
actualizaciones.
Bajo nivel de concurrencia (12 usuarios maximo)

Distribuida Permite implantar sistemas colaborativos en la web.
Mayor aprovechamiento del hardware y ancho de banda.
Mayor seguridad y autonomia.
Manejo de concurrencia.
Permiten que los clientes trabajen GUI mientras el servidor
se centra en otros procesos.

En Capas Separacion en componentes dedicados a una labor en
particular favoreciendo la distribucién de procesos y roles.

Debido al gran auge de aplicaciones para internet, la arquitectura en Capas (Zimmerman,
1999 y Mora, 2011) ha sido ampliamente implementada. Sin embargo, para mantenerse
competitivas, las organizaciones deben ser agiles en la adaptacion de sus procesos de
negocio, asi como a los cambios que se generan en el entorno, por lo tanto, cada vez mas se
han centrado en procesos, lo que significa que las actividades que llevan a cabo las
organizaciones estan siendo estructuradas como procesos. Dada esta situacion, las

organizaciones han desarrollado una variedad de estrategias para entender y formalizar sus
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procesos, asi como mantener su documentacion disponible y al dia, con la tendencia a
disefiar componentes para uso general, tomando en cuenta sus propiedades de ser
reutilizados y compartidos entre maltiples aplicaciones.

Arquitecturas centradas en procesos

En la Tabla 2 se muestra un cuadro comparativo acerca de las caracteristicas de las

arquitecturas basadas en procesos para los sistemas organizacionales actuales.

Tabla 2. Cuadro comparativo de caracteristicas de arquitecturas centradas en procesos.

Arquitectura EIA BPA EDA PA SOA

Gestion de procesos de negocio % < % < %
Reingenieria de procesos de

negocio X X X X
Interoperabilidad < % <
Reutilizacion de componentes de

software % % X %
Portabilidad (Independencia de % < % < %

software y plataforma)

Procesos centrados en la Gestion
de la Informacion

Procesos centrados en el
coémputo ubicuo
EIA (Miranda 2002, Brancheau y Wetherbe, 2002), BPA(Ahmad, Odeh 2012), EDA (Lapouchnian A, Yuy

Sturm,2015), PA (Moreno, 2015), SOA (Pesantes, Mitre y Mejia 2012).

Sistemas de Gestion de Informacién Personal

Desde que se adoptaron los sistemas informaticos para facilitar la gestion de informacion en
las organizaciones, los Sistemas de Gestion de Informacion Personal (Personal Information
Management Systems - PIMS), han constituido un elemento béasico de todo sistema

organizacional (Ruan, Zhang, Hua, 2010).
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Los PIMS se han desarrollado de acuerdo al tipo de informacion que manejan, por ejemplo,
Rustom, Nasar, Mohd y Ali (2011a y 2011b), han ahondado en el estudio de interfaces de
usuario en los PIMS y sus caracteristicas para permitir a los usuarios interactuar con su
informacion personal. Por otra parte, en un articulo publicado por los mismos autores
(Rustom, Nasar, Mohd, Ali, 2011% y 2011b) se hace referencia al manejo de imagenes
fotogréficas y video a partir del estudio del ciclo de vida de un sistema PIM, mismo que
resalta caracteristicas como ubicuidad y gestion de la informacion.

En el ambito empresarial, las soluciones moviles empresariales PIM, se utilizan para
mejorar la gestion de la informacidn personal de los empleados. Segin Kamesh (2011), las
PIM son aquellas soluciones que permiten incrementar la productividad personal de los
empleados mediante la utilizacion de dispositivos moviles que corren aplicaciones para el
manejo de la informacion personal como calendarios, administradores de contactos,

programadores de eventos, alarmas, correo electrénico, etc.

En la Tabla 3 se muestra un cuadro comparativo sobre las caracteristicas de manejo de
informacién abordadas por los sistemas de informacion personal mayormente

implementados en la actualidad.
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Tabla 3. Cuadro comparativo de caracteristicas de PIMS.

ArquitecturaPIMS  EIAEmpresarial BPAMultimedia EDAGestion PAEntretenimiento
administrativa
personal

Gestion de procesos

de negocio X X X X

Reingenieria de
procesos de negocio X X X

Interoperabilidad

Reutilizacién de

componentes de X X X X

software

Portabilidad

(Independencia de

software y X X X X
plataforma)

Procesos centrados
en la Gestion de la X X X
Informacién

Procesos centrados
en el computo X X
ubicuo

Etapa 2. Disefio

El disefio arquitectdnico presentado se centra en la informacion. El nicleo de informacion de
interés es el correspondiente a la trayectoria personal de un individuo, misma que se
caracteriza por medio de la unidad u objeto inmerso en una serie de elementos
computacionales que permitan portarlo y en general, administrarlo en todo momento
(disponibilidad) y en todo lugar (ubicuidad). La estructura del objeto se muestra en la Figura
2:
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Figura 2. Estructura basica de Objeto Personal.

ObjetoPersonal

Caracteristicas
Curp
Nombre
Apellido paterno
Apellido materno
Trayectoria Académica
Trayectoria Laboral

Acciones
compartir()
validar()
actualizar()

CURP (Clave Unica de Registro de Poblacion).

Este objeto es la base de un disefio mas amplio de elementos que componen la trayectoria de
una persona. Por otra parte, dicho objeto se encuentra inmerso en un ecosistema digital
(Kamesh, 2012), donde se deben proveer los medios necesarios para portarlo (dispositivo

movil) y dotarlo de las capacidades de ser compartido (interoperabilidad).

El disefio arquitectonico contempla que en el ecosistema cada elemento convive con otros
que permitirdn administrar la informacion de manera coherente, eficaz y segura. Para tal
proposito, la arquitectura posee una distribucion Iégica de los procesos de negocio de tipo n-
layer, con la finalidad de asegurar la separacion entre la l6gica de negocios y la légica de
disefio, de esta forma cada Capa interactla con sus Capas adyacentes, lo que permite aislar
las funcionalidades de cada una de ellas y obtener productos de las funcionalidades de las

Capas superiores e inferiores.

El estilo establecido para la arquitectura es bottom-up (ascendente), donde cada elemento de
una Capa i notifica a elementos de la Capa superior i+1 de que ha generado algun producto

que le es de interés. La Figura 3 muestra la arquitectura en 6 Capas. Cada Capa (i) es
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independiente e interactia con la Capa siguiente (i+1) proporcionandole elementos

productos de su funcionalidad.

Figura 3. Arquitectura de Gestion de Informacion Personal en un entorno Mavil.

Interoperabilidad

I

-

Presentacion de la
informacion

I

Comunicacion

I

Almacenamiento

I

Validacion

I

Gestion de Objeto
Personal

Etapa 3. Funcionalidad de las Capas y sus flujos de trabajo
Descripcién de la funcionalidad de cada Capa

Todo sistema de informacion basado en la arquitectura, debe contemplar como precondicién
la preparacion de la informacion a fin de disponer de la misma en un formato digital

estandar. A continuacion se describen las funciones minimas requeridas:
Precondicion: Preparacion de la informacién

a. Obtencidn. Se debe llevar a cabo la obtencién de la informacion que integra el
perfil personal de una persona (datos personales, datos sensibles, trayectoria

profesional, trayectoria educativa) disponible en formatos heterogéneos.

b. Verificacion. Revision de la informacion por parte de una entidad de confianza

con la finalidad de verificar su procedencia y contenido.
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c. Digitalizacion. EI mismo propietario o una entidad capacitada procedera a la
edicion de informacion en formato digital estandar Multipurpose Internet Mail
Extensions (MIME).

Dadas las condiciones establecidas en la precondicion, la funcionalidad de cada Capa se

describe a continuacion:
1. Gestion de objeto personal.

d. Recepcion. Aceptacion de la informacion que integra el perfil personal de
una persona (datos personales, datos sensibles, trayectoria profesional,

trayectoria educativa) en archivos con formato digital estandar.

e. Gestion de Objeto. Se crea y/o edita el objeto personal del propietario de

la informacidn.
2. Validacion.

f. Certificacién de entidades. Establecimiento de una entidad de confianza
global que certifigue y a su vez otorgue habilidad a sus entidades

certificadas parciales para validar la informacion.

g. Certificacion de propietario. Generacion de Certificado Digital firmado
digitalmente por entidad de confianza y par de llaves (publica y privada)

de autentificacidn para el propietario del objeto personal.

h. Firmado Digital de Objeto Personal. Certificacion de la validez de la
informacidn por parte de una o mas entidades de confianza certificadas, es
decir, cada documento que integra el perfil personal debe firmarse
digitalmente por alguna de dichas entidades.

3. Almacenamiento.

i. Interfaz de gestion. Generacion de interfaz de software denominada

Gestor de Objetos Personales encargada del almacenamiento vy
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administracion de los mismos asi como de Certificado Digital y par de

Ilaves de seguridad (publica y privada) en dispositivo movil.

j- Repositorio de Objetos. Gestion de una unidad de almacenamiento de

todos los objetos personales validados.
4. Comunicacion.

k. Distribucion. Medio o servicio para colocar el objeto personal a

disposicion de otros sistemas.
5. Presentacién de la informacion.
I.  Formato. Presentacion de datos sujeta a estandares de formato de datos.
6. Interoperabilidad.

m. Colaboracién con otros sistemas. Brindar la cualidad de compartir e
intercambiar informacion con otros sistemas de forma transparente al

propietario.

n. Filtrado. Establecimiento de niveles de comparticion de informacion

segun preferencias del propietario, solo transfiere lo que el usuario desea.

La forma en que colabora cada Capa con las adyacentes dentro del modelo, se muestra en la
Figura 4, en donde cada Capa contiene procesos propios que genera entregables para la

respectiva Capa superior.
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Figura 4. Funcio
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Flujos de trabajo de cada Capa

Previo a definir los procesos correspondientes a las Capas de la arquitectura, se exponen las

actividades que deben llevarse a cabo segun se establecié anteriormente como precondicién

(preparacion de la informacién). Esta etapa es relevante debido a que provee a la primera

Capa de la arquitectura con los insumos necesarios para su adecuado tratamiento posterior.

1. Preparacion de la inform

acion.

En el proceso de preparacion de la informacion resalta la existencia de la entidad

encargada de la verificacion de informacion, dicha entidad debe poseer

herramientas y soporte adecuado para contar con la capacidad de determinar la

originalidad de los documentos e informacion. En la Figura 5 se muestra el

proceso por medio del cual los documentos son verificados, aceptados y

digitalizados segun las funcionalidades descritas como precondicion.
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Figura 5. Proceso de preparacion de la informacion (precondicion).
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Una vez cumplidas las condiciones adecuadas, producto de la etapa de
preparacion de la informacion, se procede a describir cada proceso
correspondiente a las Capas que integran la arquitectura.

2. Capal.

En la Figura 6 se ilustra el proceso en la Capa 1 donde una vez que se dispone de
la informacion personal en formato digital, se procede a tomar una de las

siguientes decisiones:

0. En caso de que el propietario no disponga de objeto personal, éste se
gestiona por primera vez y se procede a enviarlo a la Capa 2 para su

validacion mediante cada entidad de confianza correspondiente.

p. En caso contrario, es decir que ya se disponga de objeto personal, los
documentos digitalizados se envian a la Capa 2 para su validacién por
cada entidad de confianza correspondiente.
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Figura 6. Proceso de gestion de objeto personal en Capa 1.
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3. Capa 2.

El esquema arquitectonico debe encontrarse operando en un entorno de
confianza, por lo que la certificacion de los documentos radica en el
establecimiento de una entidad global de confianza, encargada de certificar a
todas las entidades participantes dotandolas de la capacidad de validar
informacion. Esta entidad es también quien otorga certificado digital y llaves a
los propietarios con la finalidad de proporcionarles la capacidad de administrar su

propia informacién. Figura 7.
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Figura 7. Proceso de Certificacion de entidades participantes en Capa 2.
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De esta forma cada entidad certificadora valida la informacién verificada

firmandola digitalmente segun el proceso en Figura 8.

Figura 8. Proceso validacion de documento en Capa 2.
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4. Capa 3.

En esta etapa se requiere de una interfaz para el almacenamiento, distribucion y
transporte tanto del objeto personal como del certificado digital y par de llaves
del propietario en un dispositivo movil. Por otra parte, la interfaz de gestion de
objeto personal debe ocuparse del proceso necesario para anexar los documentos
firmados digitalmente al objeto personal de manera que siempre esté actualizado.
Es también responsable del almacenamiento o actualizacion en un repositorio de

objetos (Figura 9), para permanecer a disposicion de su propietario.

Figura 9. Proceso de almacenamiento y actualizacién en Capa 3.
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5. Capad.

El objeto personal ahora debe ahora ponerse a disposicidn de los demas sistemas,
a través de cualquier medio o servicio de comunicacion, asegurando su

confidencialidad, integridad y disponibilidad (Figural0).
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Figura 10. Disponibilidad del objeto personal en Capa 4.
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6. Capab.

Para compartir la informacion mediante el objeto personal, es requerimiento
basico que los documentos se encuentren en formatos MIME bajo estandares de
presentacion de datos con la finalidad de otorgar la capacidad de adaptabilidad a

diversos sistemas de informacion.

Por otra parte, cabe mencionar que no todo el contenido debe estar disponible
para todos los sistemas, sino sujeto a las preferencias del propietario, por lo que
él mismo debe tener la capacidad de seleccionar de manera conveniente por
medio de la implementacion de un servicio de filtrado, la informacion que desea
compartir. El servicio filtrado no debera sobrepasar en ningin caso su alcance, es
decir, la informacion del objeto personal a la que tenga acceso cualquier sistema
0 servicio debe ser Unica y exclusivamente aquella que el propietario desee
proporcionar no existiendo algiin medio o accién que viole esta premisa segun se

aprecia en la Figura 11.
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Figura 11. Formato de contenido del objeto personal en Capa 5.
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7. Capa 6.

La interoperabilidad e integracion de sistemas son tdpicos de necesidad
prioritaria en esta arquitectura, puesto que la colaboracién con otros sistemas y
servicios asegurara la disponibilidad de la informacién. Esta es la Unica Capa que
tendra comunicacion con otros sistemas. La Figura 12 ilustra el mecanismo de

comparticion de informacidn e interoperabilidad con otros sistemas.

Figura 12. Comparticion de la informacién para la integracion con otros sistemas
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Se emplearon modelos de Casos de Uso para representar una vista de la
arquitectura, mostrandose aqui el correspondiente Gestor de Objeto Personal,

quien es el actor que tiene una mayor interaccion en el disefio (Figura 13).

Figura 13. Modelo de Casos de Uso del gestor de objeto personal.
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Resultado

La arquitectura, de la cual se describié su proceso de construccion, se encuentra disefiada

bajo los principios de:

a. Escalabilidad. Por su capacidad para adaptarse a los procesos y ldgica de

negocio.

b. Empleabilidad. Por el potencial que posee de ser aplicada en diversas

organizaciones.

c. Interoperabilidad. Gracias a su habilidad para interactuar y compartir
informacién por medio de interfaces de comunicacion estandarizadas con otros

sistemas existentes sin restriccion alguna.
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d. Portabilidad. Asegurando una dependencia nula del software en que se

desarrollen los procesos.
Los principios mencionados dotan a la arquitectura con las siguientes caracteristicas:
a. Ser Estructurada, por corresponder a un disefio estratificado y modular.

b. Ser Flexible en sus procesos ante cualquier situacién organizacional, basada en
estandares con la finalidad de asegurar la integracion con otros sistemas y

adaptable a los procesos y l6gicas de negocio de las organizaciones.

Dentro de un entorno organizacional, la arquitectura define la estructura, organizacion y la
relacion, entre logica de negocio y tecnologia del mismo, encontrdndose constituida por
procesos representados por modelos para lograr integracion y coordinacion entre los
sistemas. Se compone ademas de un conjunto de procesos de negocio modulares
reconfigurables con alta cohesion y descripciones basadas en protocolos e interfaces.
Soporta asimismo componentes y servicios débilmente acoplados para posibilitar la
flexibilidad en el negocio de una manera interoperable e independiente de la tecnologia. Es
iterativa puesto que un proceso estd compuesto de otros mas particulares, por ejemplo
aquellos que describen utilidades técnicas como seguridad y autenticacion. Sus elementos de

gestion se clasifican en 3 grupos principales mostrados en la Figura 14.

Figura 14. Elementos de la arquitectura.
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Para que se dé la interoperabilidad entre los sistemas que se implementen en la arquitectura
es necesario basarse en estandares abiertos internacionales de seguridad y de intercambio de
datos (Cadena, 2010). Para el caso de México se adoptarian los que estan listados en la firma
electronica (SAT, 2015). Se propuso la Capa 6 ya que permite que se dé la interoperabilidad
entre sistemas desarrollados siguiendo los lineamientos establecidos por la arquitectura, con

lo cual se cumple la hipétesis de la investigacion.
Conclusiones

El gran auge que poseen actualmente topicos como la movilidad y ubicuidad, asi como la
heterogeneidad de los dispositivos moviles y sistemas, da lugar a nuevos escenarios que
favorecen la cooperacion entre los individuos mediante el uso generalizado de todos estos
avances en materia de tecnologia. En este sentido, la informacion como elemento basico
otorga un valor afiadido a dichos escenarios e implica nuevas necesidades y requerimientos
para los desarrollos de sistemas organizacionales, tanto los que ya estan implementados
como los futuros. A partir del presente trabajo se abre una enorme posibilidad de
investigacion sobre la computacion movil centralizada en la gestion de informacion, para
realizar a futuro sistemas y esquemas particularizados sobre la utilizacion de soluciones

moviles con el fin de otorgar mayor valor a las organizaciones.
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